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| - Présentation de la STE Puzzle

A - Présentation de I'entreprise

STE PUZZLE est une société de conception et de fabrication de puzzles, composée
de 300 personnes réparties autour de trois sites géographiques : Brest, Rennes et
Nantes.

Elle enregistre de bons résultats grace a une gamme de produits compléte (pour tous
les ages et tous les niveaux) et connait depuis peu un essor considérable en étant la
seule a proposer des puzzles 3D grace a une technique d’'impression holographique
des piéces unique au monde.

Dénomination sociale STE PUZZLE
Activité Conception et fabrication de puzzles
Si12ge social BREEST
Forme junidique BEEST : SAS Rennes : SARL Nantes : SARL
SIRET
Capital social 330,000 € 1533000 € 210000 €
Nationalite Francgaise

2009 2010 2011
Chiffre d’affaires 7.540.000 € 77538000 € 7.450.000¢€
Bénéfice net 1.250.000 € 1.5359.000 € 080.000 €
Nombre d’employés 255 271 300
Twvpologie, tendance de | Particuliers Particuliers Particuliers
la clientéle Grande distribution | Grande Grande distributinon

distribution Ludothéques
Nombres de | 10 14 21
concurrents directs
Positionnement tes | Centrales d achat Centrales d achat | Centrales d achat
CONCUrrents Site Internet
Réseaux de distribution | Grandes surfaces Grandes surfaces | Grandes surfaces
Magasins Magasins Magasins spécialisés
specialises specialises
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3- Situation et répartition géographique

La société est articulée autour de trois sites géographiques :

e Le site de Brest : il regroupe la direction, le marketing, les finances, les
ressources humaines et la direction des services informatiques (DSI).

e Le site de Rennes : il regroupe l'usine de production et d’acheminement
des puzzles dits classiques.

e Le site de Nantes : il regroupe le laboratoire a I'origine du développement
de la technique d’'impression 3D unique au monde, ainsi que les usines de
production et d’'acheminement distribution de ces puzzles.

Direction

B

Marketing Ressources Fumaines

Siége BREST

[xport

Prodiction  Logistqus Froduction 3D Logistique .
Internztional
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Il — Cahier des charges

Projet : Conception des stratégies de sauvegardes des machines virtuelles avec
Veeam Backup

Dans le cadre d’un projet stratégique de PRA (Plan de Reprise d’Activité) et de
continuité de service, il nous est demandé de concevoir les stratégies de sauvegarde
de nos machines virtuelles dans la ferme de serveurs ESXI a BREST. L’outil qui
nous est fourni est Veeam Backup.

Objectifs : - Sauvegarde de machines virtuelles

Critéres d'acceptabilité et de réception : - Une procédure de mise en ceuvre rédigée
- Un plan de test

- Respect des délais

- Documentation de la mise en ceuvre

Contraintes : - Sauvegarde et restauration (machines, fichiers, objets, ...)
- Interruption de service minimale

Ressources : - Internet (Alphorm...)
- Documentation officielle Veeam Backup

Etapes : - Plan réseau
- Maquettage de la solution sous VMWare : 1 serveur Veeam Backup
(contenant le proxy)
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lIl — Présentation de Veeam Backup

1- Introduction
Veeam Backup et réplication est une solution conjuguant la sauvegarde et la
réplication a chaud des environnements virtuels VMWare et Hyper-V, sans agents,
valable pour tous les systémes d’exploitation supportés par les hyperviseurs de
VMWare et Microsoft pour la sauvegarde et la réplication.

2- Fonctionnalités
Sauvegarde et réplication combinées
Prise en charge complete de VMware ESXi
Récupération hétérogéne au niveau du fichier en quelques secondes
Console de gestion centralisée
Prise en charge native de vSphere
Réplication near-CDP plus économique
Sauvegarde cohérente des bases de données pour la restauration des applications
Réduction des codlts de stockage par déduplication des données
Rétablissement de répliques

= Ajout de fonctionnalités uniques
e Instant VM recovery
e U-AIR (Universal Application-ltem Recovery)
e SureBackup

e On Demand Sandbox

Schéma réseau de la sauvegarde
des machines virtuelles du site de
Brest

Passerelle
192,168.2.250
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IV - Installation de Backup serveur

A - Les prérequis
- NET Framework 4.0
- Instance sqgl serveur (local ou a distance)

Exigences matériels

- 2 cpu x86 ou x64 : 1 cpu pour 8 a 10 jobs simultanés

- 4 Go de RAM minimum

- Espace disque : 2 Go pour l'installation + 10 Go/100 VM pour l'indexation des
fichiers + espace de sauvegarde des VM

- Réseau : minimum 1 Gps pour LAN et 1 Mbs pour WAN

Systémes d’exploitation : x86 ou x64

Microsoft Windows : XP sp3/Vista sp2/ Seven spl1/8
Microsoft serveur : 2003 sp2/ 2008 sp2/ 2008 R2 sp2/2012

B - Procédure d’installation du serveur Veeam backup

La machine hote doit avoir une adresse IP fixe et doit étre intégrée au domaine de
I'’Active Directory.

Télécharger sur le site veeam.com le fichier d’installation. Une fois décompressé le
dossier contient 4 fichiers. Dans notre cas, nous allons procéder a l'installation sur
Windows Server 2008 x64.

I Favors Nom * Modifié le Type Taile 1 [
B Bureau [f] veeam BaR_EnterpriseManager_Setup_x64 13/05/2013 11:33 Application 317083 Ko
£ Emplacements récents & Veeam_BAR _SearchServer_Setup_x64 13/05/2013 11:33 Application 5409Ko
Téléchargame
4 f " -y \‘eeam_BS&_S%Jp_xe-l 13/05/2013 11:33 Application 412301 Ko
d . 1 2013 11:3 F 257
=4 Bblothéques veeam_backup_B_5_release_notes.pdf 3/05/2013 11:33 ichier PDF 57 Ko
| Documents
b=/ IMages
o' Musique
Vicéos
& Ordinateur
fh Reseau

4 élément(s)
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1) Lancer le fichier « Veeam_B&R_Setup_x64 ». Veeam proposera I'installation

des prérequis.

1;\ j i.. + veeam_badkup_6.5.0.109_x564 =

v 23 | Rechercher dans : veeam_badkup 6.5... g

Organser v =f Ouwrir  Partager avec v  Nouveau dossier = v« [l e
maa— Nom - Modfié le | Type Talle 17
Ml Bureau @veean_ﬁ&kjnwmagu.&w_x“ 13/05/2013 11:33 Application 317088 Ko

£l Emplacements récents [ yeoam B3R SearchServer_Setup_x64 13/05/2013 11:33 Applicaton 5409 Ko
8 Téechargements - c

| veeam_badap_6_5_release_notes.pdf 13/05/2013 11:33 Fichier PDF 257Ko

+4 Bibiothéques

| Images
o Musique f The following redistributables required to install Veeam Badwp &
B viceos L ) Replication:
- Microsoft .NET Framework 4.0
- Microsoft Visual C++ 2010 Service Pack 1
/™ Ordinateur Redstributable Package
) Proceed with installing prerequisites?
% Réseau

=J

Crg 1 ten |

On a la possibilité de continuer I'installation méme si les prérequis materiels ne sont

pas réunis. Mais, en enteprise, il faut vraiment respecter ces prérequis pour une
meilleur performance du logiciel.

|‘;‘ Veecam Backup & Replication R - -l’:l x| |

| Welcome to the InstaliShield Wizard for
f Veeam Backup & Replication

veeam Veeam Backup & Repicaton Setup s preparng the InstalSheld
Wizard which will guide you through the program setup
#1Vm 2

& CPU does not meet minimum system requirements.
Less than 2 processor cores (or 2 vCPU) detected,
= Data processing performance may be affected,

Continue anyway?

Cong 1w |
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2) Licence

-_»‘,‘ Veeam Backup & Replication B _Xl
Provide License N.m
Provide license fie for Veeam Backup & Replication L N
License file for Veeam Badasp & Replication:
' (o ]

1f you don't have a license file, just dick Next (the software will operate in Free Edition mode).

IrstaliSheld

3) Installer tous les composants, y compris Powershell.

._-‘ Veeam Backup & Replication . ﬁ'

Custom Setup N

Select the program features you want instaled, l_.‘]

Click on an icon in the list below to change how a feature is installed,

2 = | Management console
iawogsam
|

Vesam Badwp & Replcation
PowerShel SDK components.,

I"Feau‘e Desehption =

Install to:

InstalSheld

Help I Space I < Back Next > Cancel I
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4) Veeam propose par défaut I'installation du serveur SQL 2008 R2. S’il n’y a pas

de serveur SQL déja installé sur le réseau, choisir cette option.

.:‘ Veeam Backup & Replication _!j
SQL Server Instance N _]
Choose SQU Server instance to create the Veeam Backup database on, LE‘N

' Install new instance of SQU (focalhost\VEEAMSQL2008R 2)
(" Use existing instance of SQL

SOL server and instance:
Ibdmz'GQLEwrcss _;' Browss:,,

Enter the nstance name in the HOSTNAMEINSTANCE format.

The current user must be able 1o logon to the selected instance usng Windows ntegrated
suthentication, and have sufficent permission to oreate the database on the selected
instance. If this is not the case, restart the sehup program usng the appropraate account,

Catadbase:
JveeamBadug Browes. ., l
InstallSved

< Back Next > Cancel |

5) Il faut par la suite entrer le compte administrateur du domaine, laisser par
défaut le port et cliquer sur suivant pour terminer l'installation. Une fois
l'installation terminée l'interface du logiciel se présente comme ceci :

) ’s’a’ﬁ"ﬁ Veeam Backup & Replication &5
E Home  View | Server @
FFX 8§32
Add  Edit Remove | Re por ade
Server Server Serves
Manage Server Tools
Virtual Machines & 7 a
| Name

= Ul nfrastructure

Jusedsze [ Provsioned Sze | Folder [ Host |

o] Virtual Machines

1] Files

e

0 virtual machines License: Free Edtion, Period: No expration

[IVEEam
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Cette interface correspond au mode de licence Free (30 jours d'essai).

6) On peut installer la licence via le menu fichier, help, licence.

m License Informabon i ,lq

#1 VM Backup VMware and Hyper-V

Veeam Backup

Free Edition
Try the FULL version
Simply install 3 license key and you're ready to go!

s Scheduled backups of muitiple VMs or containers
= 20x faster with incremental backups
s VM replication with automated failover and failback

= and more!
GET FREE KEY )) il

wmlw ok |

E License Information

g
f PUTTY
PowerShell

8 Users and Roles
View
Configuration Backup
Options

Help

% oo

RSN

Help
Open the built-in help
Online Help

Open the ocline help web ste in the
default browser

License
Open management dislog

Support Information
Launch the support info colection wizard

E

About

Show additional information about this
product

) R

v mlkemermedam:ﬁurew

QOrganiser ¥ Nouveau dossier

W Favorls i Bbliothaques :1[
! Bureau ﬁ! Dossier systéme
=, Emplacements récents
B Téléchargements adin Vieeam
Dossier systeme
9 Bhliothéques
| Documents | Ordnatewr
| Images ’ | Dossier systame
@ Musique
8 vidéos Réseay
™ Ordinatewr
i veeam_badap_6.5.0.108_x64
Sl Réseau Dossier de fichers il
o e o -
Norm du fichier: | 7| |uicense files (*ic) K|
4

=-010

Lcesod Hos | [ it cense |

pr /
x|
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On peut voir de nouvelles fonctionnalités sur la console de gestion.

Badup Replcation
Job « Job «

SR

Backup & Replication

.
2 6
Restore Import
Badwp

[ Last 24 hours

[ Backup & Replication
{ai] Virtual Machines

(2 Fles

() Backup Infrastructure
(5 SAN Infrastructure

_&.} History

K|

Name [ Type [ status

|Lutres.ll

[ Nextrun |T._r£

[ objecty

7) Cible sur Openfiler

La société Puzzle disposant d’'une cible iISCSI sur Openfiler, nous utilisons cet
espace de stockage. On créé alors un autre Backup Repository sur Veeam Backup
gue celui par défaut. En amont, une cible iISCSI a été initiée ('espace d’open filer
dédié), sur notre machine virtuelle.

Add

Repository Tools

Repository Repository

Manage Repository

Backup Repository

g 5 X

”

Tools

Veeam Backup & Replication

Backup Infrastructure

«-L| Type in an object name fo search for

2 Backup Proxies
gi Backup Repositories]
= fﬁj Managed servers
27 Microsoft Windows

Mame | Type | Host | Path |
Ei,‘?';Default Backup Reposit... Windows This server c:\badkup
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On clique sur Add Repository qui nous ameéne a cet assistant. On choisit la partition

(ici F:\\).
x

Server

+
:é Choose server backing your repository. You can select server from the list of managed servers added to the consale.
[

Name Repository server:

IThisserver j Add New... |

Type

Path = | Capacity | FrE£| Populate |

_ Ch 355GB 725GB

Repository D 3.0GB 0.0KB

F: 9535GB 553.4GB
vPower NFS Zh 4658 GB 240GB
Review
Apply

< Previous | Next > Finish Cancel

New Backup Repository x|

- Repository
:é Type in path to the folder where backup files should be stored, and set repositary load control options.
Ly

Name - Location
Path to folder:

Tips IF “Backups Browse... |
Server @ Capacty:  953.5 GB
RS D e e

vPower NF5 - Load control
Running too many concurent jobs against the same repository reduces overall peformance, and
may cause storage |40 operations to timeout. Cortrol repository saturation with the following

[V Limit maximum concurrent jobs count to I-l 3:
™ Limit combined data ingestion rate to: I Hﬁ ME/s

Review

Apply

Click Advanced to customize repository settings Advanced...

< Previous Neadt = Firish | Cancel |

On peut voir notre nouveau Repository, en plus de celui par défaut.

| Mame | Type | Host | Path | Free | Description

% Default Backup Reposit...  Windows This server c:\packup 229GB Created by Veeam Backup
% Backup Repository Windows Thig server F:'Backups 953,4GB Created by VEEAMSERVER \Administrateur at 04/06/2014...
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V — Intégration du VCenter

1) Dans Virtual Machine, on clique sur « Add Server ». Il faut choisir le type de superviseur, i

VMWare.

ci

2 Server Tools

Veeam Backup & Replication

@
FTZX €2
3 =)
Add R
Server 5
Manage Server Tools
Virtual Machines Bl
Bl i hfrasicture g Add Server
?_‘J VMare vSphere @ Before using Veeam Backup & Replication, you must register your virtual infrastructure. To start this process, diick the Add Server button in
Sz Mirosoft HyperV/ the ribbon (or just diick this text).
For lfr sevrts) i et because
it m
For  Select the type of server you want to register with backup infrastructure. All -V clusters, or individual Hyper-v
host registered servers can be found under the Managed servers node on the
Infrastructure tab.
Cre
@ Vee 4 VMware vSphere § fage requirements. In general,
bacl Adds vCenter Server (recommended), or standalone vSphere Hypervisor (ESX/ESX). est suted for date protection with
ash
To onding button in the ribbon.
== Microsoft Hyper-V
Adds SCYMM server, Hyper-V duster, or standalone Hyper-V host.
ﬁ Res =y
-
7 Toi = k dlick this text).
% Backup & Replication Vou. 4 Hicrosoft SMB3 VM to see a list of available restore
opti g Adds SMB3 server cluster, or standalone SMB3 server,
‘@ Virtual Machines You my ”
Files
Dﬁ q!l- Microsoft Windows
Gil Backup Infrastructure E" Adds Windows XP/2003 or later server,
=
(35 ristory /
== Linux
@ Adds Linux server {must have SSH and Perl). =]
[ virtual machines o License: Enterprise [[VEEAM ..

2) On renseigne I'adresse IP du VCenter

Virtual Machines

= Ul Infrastructure
@ VMware vSphere
;‘;‘: Microsoft Hyper-V/

% Backup & Replication

| Virtual Machines

|3 Files

@ Backup Infrastructure

%} History

[f;,;';:. Add Server

Before using Veeam Backup & Replication, you must register your virtual infrastructure. To start this process, dick the Add Serve

tharihhan Lo inet clicl thic ot
Hew VMware Server

=4  MName
-! Specfy DMNS name or IP address of VMware server.

DMS name or IP address:

%]

[1s2.168.2.13¢
Credertials

Description
I Cernsein Created by VEEAMSERVER Administrateur at 04/06/2014 1145.05.
Summarny

|0 wirtual machines

< Previous | Mext > Finish Cancel

5} is prefere:

or individual

ments. In ge
for data prot

ton in the rit

ext).
list of availat

+ Enterprise
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3) On renseigne les identifiants du VCenter

Virtual Machines

= @ Infrastructure
E;Q Wiware vSphere
Microsoft Hyper-V/

gp  Add Server

tha rihhnn fa
lware Server

Credentials

55H Connection

Summary

% Backup & Replication
Virtual Machines

Dj Files

&jl Backup Infrastructure

%}. History

[0 virtual machines

it il Fhic Frot)

=l

Type in server administrator’s credentials. f required, specify additional connection settings including web-service port number.

Type in an account with local administrator privileges on the server you are adding.

" Use DOMAIN\USER format for domain accounts, or HOST\USER for local accounts.

Browse: |

Usemame Imot|

Password: I

M Save password

Default WMware web services port is 443. f connection cannot be established, check
for possible port customization in the vCenter Server or ESXj) server settings.

Port: Im 3

< Previous | Next = Firish Cancel

Before using Veeam Backup & Replication, you must register your virtual infrastructure. To start this process, click the Add Ser

) is prefer

or individu

ments. In
or data pr

ton in the

Bt).
list of ava

: Enterprise
S

5) A la fin de cette procédure, on peut constater que toutes les machines du VCenter

apparaissent dans Veeam Backup.

Virtual Machines

= @ Infrastructure

Centreon
@Cenh’enn%zﬁuagins
@dean Windows server 2008 R2 x64
@Dehian Pure dean
(FIDHCP1 - Mickael
[FIDHCP2 - Mickael
ﬁ}eagleﬁerver

con
ﬁ}GID\Ocs
Finay
Finavz
@ccslnvenbory
@OpenErp
@pfsensefnasherﬁrest

pfsense-master-Rennes
@pfsansaﬁlava-Brest
@pfsansaﬁlava-Rannas
@Proxy_Squid
[isaLLEAD
@servaur stockage - Mickael

Seven dean
@Seven Starwind
@Seven_chris_ﬁrest
@Seven_chris_Rennes
[F1sPFC openERP

SQL server 2008
ﬁ}VCEntEr Server
(T windows 7 x64

= Fﬂ“" VMware v Sphere
= 192.168.2.134

o [y ES%
g 1921682245
?j; Microsoft Hyper-V/

| Used Size | Provisioned Size I Folder | Host
8,0 GB 9,2GE vm 192.163.2.245
9,1GB 18,0 GB vm 192.168.2.245
40,0 GB 44,2 GB vm 192.168.2.245
0,0 KB 0,0 KB vm 192.168.2.245
40,0 GB 44,2GB vm 192,168.2.245
40,0 GB 44,2GB vm 192,168.2.245
8,6 GB 8,6 GB vm 192,168.2.245
23,068 36,2 GB vm 192,168.2.245
21,1GB 21,1GB vm 192,168.2.245
40,0 GB 44,5 GB vm 192,168.2.245
40,0 GB 42,2 GB Machine virtuelle détectée 192,168.2.245
16,0 GB 17,2GB vm 192,168.2.245
7,7GB 44,2GB vm 192,168.2.245
12,1GB 21,2GB vm 192,168.2.245
11,1GB 20,2GB vm 192,168.2.245
12,1GB 21,2GB vm 192,168.2.245
11,1GB 20,2GB vm 192,168.2.245
16,4GB 24,2GB vm 192,168.2.245
50,4 GB 50,4 GB vm 192,168.2,245
120,0 GB 124,2GE vm 192.168.2.245
74GB 34,2GB vm 192.168.2.245
11,1GB 54,2GB vm 192.163.2.245
39,5GB 72,2GE vm 192.168.2.245
32,0GB 36,2 GB vm 192.168.2.245
32,0GB 36,2 GB vm 192.168.2.245
40,0 GB 44,2 GB vm 192.1638.2.245
62,0 GB 98,0 GB vm 192,168.2.245
42,1GB 42,1GB vm 192,168.2.245
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VI - Procédure de sauvegarde

A - Création d’un job de sauvegarde
Pour commencer, on se positionne sur : Backup => VMware.

SPRE S

Badap Repiicaton WM File Restore Import
Job Job « Copy Copy - Bm

Jobs Restore

Backup & Replication K3 7ype 0 an object

1) On donne un nom a la sauvegarde :

Mew Backup Job
Name

%l Type in a name and description for this backup job.

IBackup Tutol
Virtual Machines
Description:
Storage Created by 510 administrateur at 20/05/2014 11:26:32.

Guest Processing

Schedule @

Summary

< Previous | Meat = Emizh Cancel
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2) On sélectionne la machine que I'on souhaite sauvegarder, dans notre exemple

nous choisissons Centreon.

x|
Select objects: IE B

----- ﬁ} Weeam Backup Search ;I
P ﬁ} veeam_entreprise_manager
E||:| 152.168.2 245

 sEm=m
% Centreon %X Nagios

clean Windows server 2008 RZ x64

MAWZ

ocslnventony

CpenEm
----- (5 pfsense-master-Brest
----- (5 pfsense-master-Rennes
----- ﬁ pfzense-slave-Brest

----- ﬁ pfeense-slave-Rennes _I
-
Q

----- = Preves Snnid

* * Tuoe i1 an object name fo search for

3) Nous choisissons le serveur proxy :

Backup Proxy x|

Choose backup proxies servers for this job. For redundancy, we recommended to
select at least two provdes. When multiple proxies are available, selection will be
perfomed an per-WM basis, taking into account proxy connetivity and cument load.

{~ Automatic selection

The job will automatically select the most suitable backup proxy server from all
available backup proxy servers.

¢ Lz the backup prosy servers specified below

The job will automatically select the most suitable backup proxy server from the
following list of proxy servers.

Name | Select All |
Oi152.152.2.123
VMware Backup Prosy ﬂl

QK I Cancel
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4) Ensuite nous choisissons le Backup repository :

New Backup Job x|

Storage
Specily processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
job and customize advanced job settings i required.

MName Backup proey:

IVMware Backup Promy Choose. . |
Virtual Machines
CSomge | Er

Default Backup Repository (Created by Veeam Backup)

Cuzt Frusssy 18,6 GB fres of 40,0 GB Map backup
Schedule
- Retertion palicy
Summary
. Restore points to keep on disk: I" 3: i

Advanced job settings include backup mode, compression and deduplication, 2 Ad 4
block size, notification settings, automated postjob activity and other options. L ZHETEE |

= Previous | Meat = I Hnish | Cancel |

[te.

5) On choisit le type de sauvegarde :

- On clique sur Advanced pour choisir le type de sauvegarde, « Reversed
incremental » (qui permet d’avoir a disposition une machine compléte a
chaque instant, solution plus consommatrice en temps et en espace) ou
« Incremental » simple (n’exporte que les différences) ou « incrémental avec
transformation » (permet de reconstruire un fichier de sauvegarde
compléte a partir des fichiers incrémentiels et du complet, et on modifie les
parametres d’exécution du job.

- Etenfin, on clique sur Finish.

ew Backup Job x|
Summary
% The job's settings have besn saved successfully. Click Finish to exit the wizard.
Mame Summary:
Mame: Backup Tuto
Virtual Machines Target Path: c:"backup
Type: Backup
Storage Target repository: Default Backup Repository

Target repository host: This server

Target repository path: c*backup

(Command line: "C:\Program Files"Veeam"Backup and Replication'Veeam Backup. Manager.exe"
backup 28688461-b116-4f10-967d-01852f53d6c

Guest Processing

Schedule

v Bun the job when | click Finish

= Previous Mext = | Finish I Cancel
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VIl — Automatisation des sauvegardes

1 - Différents types de sauvegardes

Methode Sauvegarde Restauration Bit de modification
(archive)
COMPLETE Lente Simple Modifié
INCREMENTALE Rapide Difficile Modifié
DIFFERENTIELLE Assez rapide Assez simple Non modifié

Parmi les machines a sauvegarder, il faut établir des priorités. Un plan de test
permettra d’établir une prévision du temps de sauvegarde et donc d’orienter nos
choix. (Quand faire les sauvegardes, fréquence...)

Il est nécessaire d'effectuer des sauvegardes completes périodiquement, mais avec
une fréquence adaptée (une fois par semaine, par exemple) car ce type de
sauvegarde prend un temps considérable et beaucoup de place.

On doit combiner cela avec des sauvegardes incrémentales plus fréquentes
(quotidienne).

2 - Automatisation des sauvegardes avec Veeam Backup

On reprend les étapes de la sauvegarde, vues précédemment, jusqu’a I'étape ci-
dessous qui permet de paramétrer les fréquences de sauvegardes.

New Backup Job =
Schedule
%l Specify the job scheduling options.  you do not set the schedule, the job will need to be controlled manually.

Name V¥ Run the job automatically

" Dai is time: 22:00 = venyday
Virtual Machines Daity at this time: Izz :’ Iewer, day
Storage " Monthly at this time: IZE:CC ﬁ IFourth j Isamedi

% Periodically every: 1 = |Continuousl - Schedule...
Guest Processing by every I j Tos A J |

Cscnene | Coniin .
Summary
- Automiatic retry
i Retry failed YMs processing: |3 3: times

Wait before each retry attempt for: I: 3: minutes

- Backup window

" Teminate job if it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours.

< Previous | Create I Einigh Cancel
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VIII - Procédure de restauration

A - Création d’un job de restauration

o= o

59 SEd S

Backup Replication Backup VM File Restore Import
Job Job Copy Copy Copy Backup

Primary Jobs \ Auxiliary Jobs ‘ Restore ‘

Nous avons la possibilité de restaurer la VM depuis une sauvegarde ou depuis une
réplication.

Restore Options
What would pou like to do?

Restore from backup Restore from replica

() Instart VM recovery

(® Entire VM {including registration)
) VM hard disks

) VM files (VMDK, VM)

() Guest files (Windows)

) Guest files {other 05)

() Application tems

() Failoverto replica
() Failback to production
O Guest files (Windows)
() Guest files (other O5)
() Application tems




i
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Nous allons effectuer une restauration depuis une sauvegarde. Nous avons
différentes restaurations possibles :

- Instant VM Recovery : Cette option permet de démarrer la VM directement depuis
le fichier de sauvegarde. Vous pouvez veérifier si la sauvegarde est fonctionnelle et si
c’est celle que vous souhaitée. Instant Recovery se base sur vPower NFS qui va
présenter a 'lESX un datastore NFS contenant la VM.

- Entire VM (including registration) : Cette option permet de restaurer la VM
completement.

- VM hard disk : Cette option vous permet de restaurer un ou plusieurs VMDK de la
VM.

- VM files (VMDK, VMX) : Cette option vous permet de restaurer un ou plusieurs
fichiers de la VM comme les VMDK, VMX, VMXF, etc.

- Guest files (Windows) : Cette option permet de restaurer des fichiers et des
répertoires présents sur les VMs avec un OS Windows.

- Guest files (other OS) : Cette option permet de restaurer des fichiers et des
répertoires présents sur les VMs avec un OS autre que Windows.

- Application items : Permet de restaurer des fichiers/données des applications
virtualisées telle qu’Active Directory, Exchange, SQL Server, SharePoint ...

Nous allons faire un job de restauration d’'une VM entiere (Entire VM).

- Cliquer sur Entire VM et sur Next. Cliquer sur Add VM et From Backup.

3) Développer un job de sauvegarde puis sélectionner la ou les VMs que nous
voulons restaurer et cliquer sur Add.
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Virtval Machines

Salect vrtuyl machines to be restoed. Yeu can add indrvdual vitual machines fiom backup fies or costainers from hve
envirnnmert (containars aill be automatically exoanded into plain VM hist),

Virtual machines to restore:

[‘O Tive in 2 VM name for instant keokup
Name Size Resiore port AdWM | |
From Irfrastructure.

From Backup...

4) Cliquer sur Next. Selon ce que nous souhaitons, choisir restore to the original
location pour restaurer la VM a son emplacement initial ou choisir Restore to a new
location, or with different settings si nous voulons modifier certains paramétres de
restauration. Si nous sélectionnons la premiére option, il nous reste a renseigner une
raison et a lancer la restauration. Nous allons sélectionner Restore to a new location,
ou with different settings.

Restore Mode

&I Specify whether selected VMs should be restored back to the original location, orto a new location or with different settings.
Virtual Machines O Restore to the original location

Quickly initiate restore of selected VMs to the original location, and with the original name

_ and settings. This option minimizes the chance of user input emror.

Host ® Restore to a new location. or with different settings

Customize restored VM location, and change its settings. The wizard will automatically
Resource Pool populate all controls with the original VM settings as the default settings.
Datastore
Folder
Network @
Reason
Summary

Pick proxy to use
<Previous | [ Net> || Frsn | [ Cancel




STE PUZZLE

4) Par défaut le host sélectionné est celui d’origine. Nous pouvons cliquer sur
Host et sélectionner un host différent. Nous pouvons en faire de méme
pour les ressources pool

5)

Host
By default, original host is selected as restore destination for each VM. You can change host by selecting desired VM and
clicking Host. Use multi-select (Ctd-click and Shift-click) to select muttiple VMs at once.
Virtual Machines VM location:
Name Host
Restore Mode [Bb.. E w-.j
Resource Pool
Datastore
Folder
Network
Reason
Summary
Select mutiple VMs and click Host to apply changes in bulk.
| < Previous | l Next > I I Finish I | Cancel |

Puis nous pouvons ensuite modifier les datastores pour les fichiers de
configuration de la VM et pour chaque disque dur de la VM. Il est
également possible de modifier le type de disque (par défaut same as
source).

= Datastore
By default, original datastore and disk type are selected for each VM file. You can change them by selecting desired VM file, and
. clicking Datastore or Disk Type. Use multi-select (Ctr-click and Shift-click) to select multiple VMs at once.

Virtual Machines Files location:
File Size Datastore Disk type

Restore Mode P @,. - N
o | (2 Configuration files - .

e Disquedur1(Te.. 330GB = “» “© = &  Same assource
Resource Pool wgwDisquedur2(Te.. 200GB & s v = & Thindisk

<wDisquedur3(Te.. 32GB » W o _w Same as source
Folder
Network
Reason
Summary

Select mutiple VMs to apply settings in buk. | Datastore... | | Diskc Type |

|(Plevnous|| Next > H Finish || Cancel I
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6) Nous pouvons modifier le nom de la VM et son dossier. Si nous laissons le

méme et que la VM existe, un message nous proposera I'écrasement de
celle-ci. Nous pouvons également modifier le portgroup utilisé par la VM.
Enfin indiquer une raison de restauration et lancer la restauration.

VM Restore -

WM name: D _— Status: In progress (0%)
Restore type:  RestoreVm Start time:  19/03/2014 11:13:50
Intiated by: - Cancel restore task

 Statistics | Reason | Parameters | Log |

Restore started
Files remaining: Znfas Restore rate: nias
Time remaining: “n/ax

7) Vérifier a la fin de la restauration, le job. Enfin, démarrer la VM restaurée et
faire des tests.

B - Cas particulier : restauration au niveau application

Depuis la version 5, Veeam Backup permet la restauration au niveau objet sans
agent et pour toute application virtualisée. Ce module est appelé U-AIR (Universal

Application Item Recovery).

Ces restaurations reposent sur les jobs Surebackup et le Virtual Lab créeés par
Veeam dans linfrastructure VMWare qui permet de démarrer dans un environnement
isolé les machines virtuelles.

Il faut installer ces modules en amont.
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B veeam Backup & Replication

Fle Edit View | Tools | Bacup Help
B . | Application ItemRestore  » | &~  Microsoft Active Directory
B_ack Forw File Level Restore » |€4 Microsoft Exchange
= Edjo"': & Repli PUTTY @y  Microsoft SQL
. PowerShell E Other

_ lij Backups

; Eﬁ Replicas
E|£‘I_'| SureBackup
e dih Application

T it e

&
a

Users and Roles...
Traffic Throttling...
Options...

Upgraae...

AL k.

1) Lancement de I'assistant et connexion au serveur de production concerné.

E Mew AD Wirtual Lab Reguest

=8

Donnain

M zmes

Speciy DNS name of P sddeess of virilusized domain contreller rom pour preduction. |1 sl of your domsin conlolers sre vibeal,
simply specshy the domain name and Yersm Backup wil resolve e domain controller name sutomaticaly.

Erter DNS name o IF address:

|

e

Restore Pont

Summany

-

Chiooss uger account b cormect bo Active directony with. 'ou can we you cunentl logged
y o account, o specify cledenlids for a diferent account The selected account must have
o suflicient permistions bo creske o update the iedloed objects

7 Use the curently logged on sccourd
@ Uze the falowing sccount

Uzesname: Idl:,‘-\.ﬂ.l:i'nmstlalnl

Browse... I

Fagswoid [sssns

"Resohed DC
DNS neme: de b5 local Connect
IP addrass: 172.16.1.68
—#  Gloha calalbg Yes
< Previaus Med = Firigh Cancel
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2) L’assistant démarre et permet la restauration de tout type d’objet (utilisateur,

groupe....).
[Bvecamoociop and pephcation ]
File Edit V¥iew Took Backup Help
g E; = ' - & B =2
Back Forveard sfrazh  AddSerwer  Backup Replication Restors | VM Copy Fle Copy  Import Badap
= = I
{__;"l‘ Jobs HN:W AD Yirtual Lab Request | ]
=
i- Backy AD Object
'_"-I REﬂI—D Select an Active Diechory cbyect you wark to restore. |f the selected objects =il exists in e production Active Directory, wou vall ep
Ligy Sessic bie sble to sefect indnadual atirbutes to restoe, ui
= &% Restore
B Irsten o crats Active Diectory a5 of 10A42/2010117:51 PM & 7]
Lify Seasic =
- St ORI 2= i e
i Appic B vl
-G Vel | Fioperty #-[] Builin e
i Jabs #-[ Compulers
4 Sessi Revizw o |27 Domarn Cortroler: e
G e #-2" Eschange Restore
=-%@ Servers Sumenary & ForeigrSecurtyPiincipats
(=M My Co | 7 Inhashuchae
- g Fie & 7 Microzoft Exchangs Spstem Objects
e L A~ NTDS Quotas et
-l O w7 System nge
[+ J5 13218 = :.%
E.‘SME = %, Adam Smith
' i @ %, Robert.Jonhson [DELETED]
| .:i_" Sam
| x| Tipe i an objieck name fo sea a
b
< Previous I Met | Firns Cancel I

La virtualisation prend de plus en plus de place dans les systemes d’information des
entreprises.

A la vue de son importance croissante, et le développement des réflexions sur le
PRA (Plan de Reprise d’Activité), Veeam Backup offre une solution adaptée et peu
codteuse pour la gestion des sauvegardes.



